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REPUBBLICA ITALIANA
TRIBUNALE DI FIRENZE
EF.178f 2018 ¢ 20572018
composto dal sig.ri magistrati

Dot Silvia Governatori Presidente est.
Dhont. Hosa Selvarolo Ciindice
Do, Cristian Soscia Ciudice

riunito in camera di consiglio ha pronunciato la seguente
SENTENZA
In nome del Popolo ltalianc
Mel procedimento promosso da:

_. elett. dom. per mandato in atti presso  prof. avv. Giuseppe Shish, avv. Monica
lacoviello ¢ avyv. Alessandra Frigerio del foro di Milano ¢ avv. Nicola Pabis Ticei del foro di
Firenze ed elett. dom. in Fircnze presso quest’ultimo

Creditore [stante  proc, /2018
Pubblico Ministero in persona del dott. R
Istante proc. NRZ018

Mei confronti di

I, i @ Cirenze 1141986, quale  titolare dell"impresa
S TR GRS
con sede in N r:pproscntato e difeso dall'avy, Francesco Ballati, Marco Della
Vedova ¢ Prof, Avy. Francesco D'Angelo, elettivamente domiciliato presso lo stesso per mandato
in aty

Debitore

Con Mintervento di:

_-.:h:l:l. dom. per mandato in atti presso prof. avy. Giuseppe Shisi,
avv. Monica lacoviello ¢ avv. Alessandra Frigerio del foro di Milano e avy. Nicola Pabis Ticci del
foro di Firenze ed  elett. dom. in Firenze presso quest’ultimo

Fatto ¢ diritto

L.l Con ricorso depositato in data 26.4.201 3 R+ chicsto la pronuncia di
fallimento di S, <. lc titolare dell'impresa individuale -
AR R RCIE N oo s R - e b ) S

A spstegno della domanda il nicorrenie ha esposto che TR operando  prima
attraverso I'impresa individuale NP  poi quzle amministratore unico ¢ socio di
maggioranza di QI socictd appositamente costituita a tale scopo — ha realizzato e gestito il
software e sito intermet ww JEREER.com; che SEEED.com & una piattalorma exchange on line che,
tra i vari servizi offerti, permette I'acquisto, lo scambio e il deposito di diverse tipologie di
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criptovalute, a fronte del pagamento di una commissione; che a partire dall’aprile 2017 era statw
possibile ottenere, depositare ¢ fare trading su tale piattaforma anche della criptovaluta Mano, il cui
valore unitario alla data di deposito del ricorso em di circa USD 7,12 o € 5.85: che il ricorrente era
tra gli wtenti che, registrandosi ou G, veva aperto un propric conto = protetto da una
password - su detto exchange, utilizzando la piataforma per depositare criptovalute, scambiare tra
loro criptovalute, in particolare con la possibilith di lasciare le somme cosl ottenute in deposito sul
proprio conto su @EEME com, scambiarle con alti membri operanti sulla piattaforma, oppure
ritirarle, trasferendole cosi su conti personali o di terzi estranei alla piattaforma, | cui servizi erano
offerti & pagamento; che il gestore della piattaforma manteneva il controlle dei singoli conti degli
utenti, monitorando le amtivita e potendo arrivare a bloccare e transazioni, i depositi o i prelievi di
criptovaluta, oltre che 'accesso al sitoe e al conto personale; che era stabilite dalle condizioni
generali di'ENER che in case di blocco o chiusura del conto da parte del pestore "utente avesse
espressamente diritto alla restituzione delle criptovalute acereditate sul proprio conto, con
conversione in Bitcoin e trasferimento all’indirizzo Bitcoin personale dell’utente al di fuori di
W oo che nel mese di gennaio 2018 T vcva introdotio limith via via pitl
siringenti al prelievo delle criptovalute dalla piattaforma, e seguito di svariste problematiche
riscontrate dagli utenti gid dal seuembre/otobre 2017 e successivamente il 12.1.2018 aveva
bloccate ogni trasferimento di eriptovaluta dai conti su TSR a conti esterni, costituendo la
societd a responsabilitd limitata WS con il sig. AEEESSSNENEN: che dopo una temporanea
ripresa dei prelievi (limitati per quantitativo massimo giomaliero), il 28 gennaio 2018 il gestore di
W oveva definitivamente bloceato la possibilitd per gli utenti di prelevare le propric
criptovalute; che il 9 febbraio 2018 il gestore di (S (ne! frattempo divenuto la societ: "N
srl) aveva pubblicato un comunicate in cui aveva dato atto della “sparizione™ di 17 milioni di Nano
— pari a circa 120 milioni di curo, apparicnenti aghi utenti dell’exchange ¢ del bloceo di tutti i
servizi, affermando che 'ammanco di Nano coinvolgeva 1'80% dei Nano appartenenti agli utenti,
dichiarando di essere nell’impossibilita di restitire tutti i Nano sottratti, ¢ proponendo un “piano di
rientro”™; che il 14 marzo 2018 BitGrail aveva reso visibili su conti di ciascun utente solo il 20% dei
Nano dovuti, offrendo al posto dei Nano sottratti (e quindi al posto dell’80% delle somme iniziali
degli utenti) uno “strumento finanziario™ creato dalla SR, denomimato “ TS

Quanto alla propria posizione T ha csposto che il 9.2.2018 allorché erano stati
bloceati wti i servizi i QEER. cgli aveva sul proprio conto 412 S Cash, pari & quella data a
circa € 430,000, ¢ 437.905 Nano, pari a quella data a circa 4,23 milioni di Euro, mentre al momento
del ricorso risultavano solo 98.763 Nano, pari a circa 869114 Furo con conversione dei Nano
mancanti in (P shares, senza il suc consenso,

Tanto premesso, deducendo la sussistenza di un gravissimo inadempimento nei confronti
degli utenti della piattaforma ¢ di una insanabile situazione di illiquidita dell’impresa individuale
Webcoin al momento del trasferimento della piattaforma o WP stl, con incapacita di entrambe
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di far fronte ai propri obblighi restitutori — per una perdita dichiarata dallo stesso D esser pari a
17 milioni di Nano, ossia olire 120 milioni di Euro = il ricorente ha chiesto la dichiarazione di
fallimento  di Francesco WEEE, titolare di Wcbcoin, nonché — con separato ricorso - di TR
ol | (i W ) | instando per la riunione dei due procedimenti,

I.2. Con separato ricorso del 10.5.2018 anche il Pubblico Ministero ha chiesto la pronuncia
di fallimento di Francesco Sl — in vini della legittimazione derivante dalla pendenza di
procedimento penale aperto in relazione alla denuncia di “sparizione” di 17 milioni di Nano
presentata dallo stesso W il 9.2.2018 - ¢ ha chiesto I'adozione di provvedimento di sequestro
ai sensi dell’art. 15 comma 8 L.F, essendo emerso nel corso delle investigazioni che “nei giomi tra
il 2 eil 5 febbraio 2018, due giorni prima della comunicazione effettuata dalla Nano Foundation
dell’avvenute furto e 3 giomi prima dells denuncia presentata. . il Sl attraverso 9 operazioni
sequenviali, ha depositate nel suo portafogli sulla piattaforma SSmm—e® un totale di 230 Bitcoin,
criptomoneta che al cambio nel periodo di riferimento corrispondeva a circa 1.700.000 euro™,
essendo emerse “che i versamenti dei Bitcoin, sul wallet del 4, provenivano da indirizzi
riconducibili a quelli utilizzati dai clienti della GESSEEN per cffettuare i depositi sulla predetta
piataforma”. Il PM segnalava altresi il tentativo di Francesco Firano di ritirare presso sportelli
ATM parte dei bitcoin depositati presso I'exchange italianc "N .

1.3.Con decreto inaudita altera parte ex ant. 15 comma 8 L.F.del 10.5.2018 (confermato il
25.3.2018 a seguito di radicamento del contraddittorio) il Tribunale emetteva decreto di sequestro
delle disponibilith finanziarie efo in moneta virtuale appartenenti a Francesco Wl od in specie di

quelle da questultimo detenute attraverso G i1 prosso S - i
intermediar finanziari, fine al contravalare di € 120,000,000,

Per 'udienza fissata ex art. 15 LF si costituiva Francesco ¥ cd csponeva che la
piatiaforma SN che cra stata ceduta alla BG solutions sl nel gennaio 2018, era una
piatiaforma exchange on line qualificabile come “un prestatore di servizi relativo all’utilizzo di
valuta virtuale ai sensi dellan. | del D.L.. n. 23172007 (come da ultimo modificato con il D.lgs.n.
92017 che il contratto stipulato tra exchanger ¢ 1 suwoi utenti & un contratto di servizi con il
quale il professionista garantisce alcune prestazioni funzionali a consentire lo scambio, la
compravendita e la conservazione, tramite account, di diverse tipologie di valute virtuali, fra le
quali, la criptovaluta denominata “Mano™ ; che non era riconesciuta all’exchanger alcuna facoltd di
utilizze delle somme depositate dagli utenti sui propri account; che era sitata data agli utenti ampia
informativa sui rischi legati alla volatilitd della moneta virtuale e sui rischi anche di natura tecnica
che possono interessare il loro corretto funzionamento, con una clausola di limitazione di
responsability; che Mattivitd principale era ed & proprio la fornitura di servizi finalizzati allo scambio
di valute virmuali, mentre le attivitd di deposito erano residuali ¢ strumentali al solo fine di
permeitemne lo scambio; che difatti non vi cra alcuna remunerazione collegata al deposito, ma
unicamente una commissione sui prelievi e scambi di criptovalute: che gli utenti non potevano
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cambiare curo o alire divise legali in criptovalute e viceversa; che la piattaforma, per sua natura
rivolta ad utenti esperti, aveva avuto un notevole successo anche per I'opera svolta dagli
sviluppatori della valuta Nano, che avevano promosso detta piattaforma, per la sua maggione
affidabilith rispetto all*alternativa esistente; che il valore della criptovaluta Nano al momento della
sua introduzione nell*aprile del 2017 era di circa 0,01 $, ed era salito vertiginosamente per arrivare
a3 36 (dunque con un incremento di 3.600 volte del valore iniziale); che in ragione della
conseguente aumentata importanza degli scambi il Smaveva deciso di costituire una societa di
capitali per gestire la piattaforma; che nel febbraio del 2018 il SEEEBLaveva preso contezza di una
sene di ammanchi a seguito di alcuni prelievi indebiti effeniuati da alcuni utenti, per circa 17 milioni
di Mano, i quali avevano sfruttato, probabilmente, la vulnerabiliti del software Mano sviluppato dal
team che lo aveva ideato; che la M aveva presentato prontamente denuncia querela per
I"ammanco, comunicandolo anche sul web, procedendo aliresi nel tentativo di trovare una soluzione
condivisa con gli utenti derubati; che al fine di agevolare una soluzione 1a W aveva annunciato che
dal 2 maggio la piattaforma aveebbe ripreso la propria operativith; che aveva wittavia sospeso la
stessa appena appreso del sequestro della piattaforma disposta dal Tribunale su istanza del Pubblico
Ministero,

Tanto premesso contestava che la Wl o il N potessero ritenersi responsabili del furto
efo ammanco, ¢ che pertanto |"asserito controvalore non costiluiva in alcun mode un debito della
BB ¢ ancor meno del SER; contestava I'esistenza dei presupposti per I'adozione del sequestro, sia
in punto di periculum, perché il temativo di prelievo di denaro era stato fallo senza aleun intento
sottratlivo, e peraliro con movimentazione esclusivamente di somme proprie, sia in punto di fumus
boni juris. Sotto tale ultimo profilo la difesa de! WM ha csposio che e criptovalute oggetto dei
depositi non sono di proprietd del gestore della piattaforma, ma dei depositanti, e che pertanto si
applicherebbe il principio res perit doming; che di conseguenza non vi sarebbe alcun debito del
W rci confronti degli utenti della piattaforma, in specie considerata |'assenza nei Terms of Use
di specifici obblighi di custodia in capo al gestore ¢, al contrario la previsione dell’assunzione dei
rischi connessi all’utilizzo della piattaforma in capo agli utenti, che lascercbbe intendere che le
conscguenze di eventi non direttamente riferibili alla condetia di 'SR ¢ connessi ai servizi, che
essa i ¢ limitata a garantire, non potrebbero che gravare sugli wtilizeatori; che ove si volesse
ricondurre la fattispecie al contratto di deposito, nella specie si sarcbbe in presenza di un furto,
suscettibile di integrare quell’evento imprevedibile e inevitabile non imputabile al depositario, che
ne determina la liberazione dall’obbligo di restituzione, ai sensi dell’art. 1780 comma 1 c.c.; che
comungue non sarebbe provato il diritto alla restituzione delle somme, o al risarcimento del danno
per la mancata restituzione delle somme, dovendost escludere qualsiasi riconoscimento di debito
nell'offerta  di soluzioni amichevoli effettuata dal W@ al precipuo fine di cvitare possibili
controversie legali, con danno reputazionale; che comungue I'ammanco sarebbe stato successivo al
trasferimento della piattaforma alla @EMServices con conseguente esclusione di responsabilita del
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B || S hao altresi contestato la sussistenza dei presupposti di fallibilit di cul all’an. 1 L.f
deducendo che Webcoin non risulta avere o avere avuto un attive patrimoniale superiore a 300.000
curc ¢ un volume di ricavi lordi superiore ad € 200.000, in specie considerato che le provvigion
incassate durante |"esercizio 2017 in criptovalute non risultavano convertite in euro, e non potendo
ritenersi sussistenti debiti superiori ad € 500,000 per le medesime ragioni per cui ha contestato la
sussistenza di responsabilita degli ammanchi di eriptovaluta, In ogni caso, secondo la difess del
convenuto, in nessun modo detta responsabilith sarebbe ascrivibile al W, ma, semmai, alla R
essendo gli eventi riferiti ad un periodo successive al subentro nella gestione della piattaforma.
Peraliro si tratterebbe di crediti contestati, non portati da aleun titolo, e non assistiti da alcun previo
accertamento, del tutto inidonci a supportare una pronuncia di fallimente. Ha inolire dedotto che
I'ammanco — derivato da furto — era stato reso possibile da una fallacitd del sistema Nano,
imputabile al Nano Team, mentre il WD ¢ [a NI avevano adottato le cautele opportune per quelli
che erano gli aspetti di competenza della piattaforma da loro gestita,

1.4, Nel procedimento sono intervenuti M, S S - S ::rondo
alla richiesta di fallimento deducendo di essere creditori dell*exchange SEEED.com, precisando
che SENEWNEE o iscritto alla piattaforma il 25.12.2017 allorché era gestita dall'impresa
individuale Webcoin, con transazioni eseguite nel periodo 26-28 dicembre, con un deposito di
26.000.98 Nano per un controvalore di € 236.114; Wl di essersi iscritto alla piattaforma il
31122017 eseguendo trading fino all’® gennaio 2018, con un deposito di 7.964.49 Nano per un
controvalore di € 72.317 o SN di essersi iscritto il 28.12.2017 ¢ che aveva in deposito
417,77 Nano, pari a circa 3.793 euro.

1.5 A seguito dell’esecuzione del sequestro, il custode, avv, Ariani, ha riferito che sono
stale sequesirate le seguenti disponibilité del W sulla piattaforma di exchange gestita da TR
W | il saldo di 167.76776304 BTC, 514.691,08 EUR ¢ 0,00080000BCG; presso CR
Firenze 39.000 euro circa; presso BNL 10 curo; presso Banco di Lucca e Tirreno € 1.000: sul
portale Poloniex.com 2 bitcoin, pari a circa 16.800 USD

& Il procedimento & stato istruito con consulenza tecnica d'ulficio, e produzioni
documentali, sulle quali le parti hanno svolte ampie deduzioni,

2. Deve essere dichiarato il fallimento _- quale titolare
dell'impresa individuale e icorcndo
requisiti soggettive od oggenivo richiesti dagli artt. 1 ¢ 5 della LF, ed essendo pacificamente
competente il Tribunale di Firenze, considerato che I'impresa ha sede in S

1, La natura di impresa commerciale del debitore emerge dal tipo di attivita svolta
di realizrazione di siti web, gestione software e hardware e servizi connessi a tecnologie
informatiche.

2.1, Con riferimento al presupposto di cui all’an. | per la dichiarazione di fallimento, deve
esservarsi che il Pubblico Ministero ha prodotte fin dal 12.6.2018 un prospetto redatto dalla Polizia
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Postale e delle Telecomunicazioni della Toscana in data 11.6.2018, la quale, analizzando i dati della
piattaforma QD ¢ accedendo alla scheda Profits, ha potuto visualizzare i profitti registrati dal
1.11.2017 al 30.1.2018. Da ale prospette — cui sono allegate le stampe di visualizzazione delle
relative pagine del sito — emerge che in detto periodo 'impresa individuale di Francesco TP
prima, fino all'll gennaio 2018, ¢ successivamente la W Scrvices che le & subentrata. hanno
maturato ricavi (profits) relativi agli scambi (“wrading profit") per € 1.428.031,22: relativi ai
prelievi (withdraws profit) per € 497.155,88, e per depositi per €  71.781,60 (si evidenzia fin da ora
che questi sono specificamente riferiti alla criptovaluta Nano, identificata dal codice XRB), per un
totale di profitti pari ad € 1.996.968,70,

Ne consegue che sono ravvisabili | presupposti di fallibilita con riferimento all'art, 1 L.F.,
tanto pii che il Firano non ha prodotto, secondo il propric onere, documentazione contabile da cui
risulti I'esclusione dall’area di fallibilith di cui alla norma citata, che contrasti le risultanze
dell’sccertamento della Polizia Postale sopra riferito.

2.3.1. Al finc di affermare la sussistenza della condizione di procedibilita di cui all’ant. 15
L.F. e di sussistenza dello stato di insolvenza & necessaric analizzare in cosa sia consistita 1" attivita
della "N :lutare se sia ravvisabile una responsabilitd del gestore del sito per gli
ammanchi  di criptovaluta, con conscguente sussistenza di debiti.

2.3.2 Con riferimento in primo luogo alla moneta virtuale oggetto di scambio, prelievo ¢
deposito attraverso la piattaforma [P si osserva che la valuta virtuale trova una sus
definizione nel d.lgs. 902017 che, in attuazione della direttiva UE n. 2015/849, modificando le
definizioni dell’art. 1, comma 2, della legge antiriciclaggio, con la lettera qq) definisce la valuta
virtuale come wlo rappresemtazione digitale di valore, non emessa da wna banca centrale o da
un autorita pubblica, non necessarfamente collegata a una valita avente corse legale, wilizzata
come mezzo di scambio per acquisto di beni ¢ servizi e trasferita, archiviata e negaziota
elelironicane e,

Sulla base del medesimo decreto (lettera T del medesimo ar. | comma 2) seno definiti
come prestatori di servizi relativi all'utilizzo di valuta virale sogni persona fisica o givridica che
fornisce a terzi, a titolo professionale, servizi fumzionali all'wilizzo, allo scambio, alla
conservazione di valuta virtuale ¢ aila loro conversione da ovvero in valute aventi corso legaley.

In un contenziosoe (afferente questione wibutaria  di applicazione LV.A all'operazione di
cambio di valuta contro criptovaluta e viceversa, ritenuta prestazione di servizio a titolo cneroso in
prescnza del pagamento della differenza ra il prezeo di scquisto delle valute e quello di vendita
ricaricato dall’operatore ai propri clienti) relativo alla valuta virtuale denominata “biteoin”, la Corte
di Giustizia UE (Quinta Sezione, sentenza 22 ottobre 2015, causa C-264/14) ne ha parimenti forito
una definizione spicgando che * la valuta virtuale whitcoins & wtilizzata principalmente per
pargamenit ira privail via intermet nenché in taluni negozi online che accettano detta valuta, {Muesta
valuta virtuale non ha un unico emittente ma viene creata direttamente in una rete ramite uno
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spectale algoritmo. I sistema della valuwta viriwale wbitcoins consente la detenzione ¢ la cessione
ancnime di valori in «bitcoins  allinterno della rete da parte df wenti che hanno indirizzi
whifcoine, Un indirizzo whitcoine poirebbe essere comparato @ wn mumero di confe  correnle
hancario”, ¢, sulla base di una relazione del 2002 delfo Banca centrale europea sulle valute
virtwali, * wno valute virtuale -pud essere definita come un tipo di meneta digiiale, non
regulamentata, emessa e comtrollata dal suoi sviluppatori e wtilizzata ed accettata tra | membri di
una specifica comunita viriwale. La valuta virtwale cbitcoin fo parte delle valute viruali ea flusso
bidirezionales, che gli wemi possono acquistare e vendere in base ai tassi i cambio. Tali valute
virtuali somo simili od ogni altra valuta convertibile per quanto riguarda il loro uso nel mondo
reale, Esse comsentono [Vacquisio di beni ¢ servizi sia reali che virtuali. Le vahue virtuali sono
diverse dalla moneta elettronica, come definita nella direttiva 20090 10/CE del  Parlamento
curopeo e del Consiglio, del 16 settembre 2009, concernente !'avvio, ['esercizio e la vigilanza
prudenziale dell artivita degii istituti di moneta elettronica, che modifica le direttive 2005/600CE ¢
2NGHE/CE ¢ che abroga la divestiva 200046/CE (GU L 267, pag. 7), in quante, a differenza da
fale moneta, nel caso delle valute virtuali i fondi non sono espressi nell'wnite di caleolo
iradizionale, ad esempio in euro, ma nell 'wnita di calcolo virtuale, ad esempio il «bitcoins”.

Sulla base delle definizioni normative e giurisprudenziali sopra richiamate risulta dunque
che la eniptovaluta & “una digitalizzazione di valore™, che viene utilizzata come mezzo di scambio
per acquistare beni o servizi, caratterizzandosi per non essere emessa da una banca centrale o altra
pubblica autoritd, e per non essere necessariamente collegata ad una valuta avente corso legale,

Idette valute virtuali, che sono trasfierite, archiviate ¢ negoziate elettronicamente proprio per
la loro natura di digitalizzazione di valore, vengono acquistate attraverso delle apposite
pianaforme, e possono attraverso le medesime piattaforme essere oggetto di scambio, oltre ad
essere depositate in uno spazio di archiviazione. Esse, quali digitalizzazione di valore, si prestano
ad essere oggetio di operazioni speculative: anzi, a ben vedere, essendo essenzialmente valori
finanziari, si prestano particolarmente proprio ad operazioni speculative in ragione della estrema
variabiliti dei livelli di fluttuazione che le caratterizzano.

Poiché le eriptovalute possono cssere oggetto di dinitti, vanno considerate quali “beni” ai
sensi dell’art. 810 c.c..

2.3.3. Le criptovalute oggetto di acquiste, scambio ¢ deposito su Gl erano molteplici,
ed in particolare era oggetio di scambio sulla piattaforma la eriptovaluta Nano rispetto alla quale si
sone verificati gli ammanchi lamentati dal ricorrente e dagli intervenuti ed esposti dal Pubblico
Ministero.

2.4.1 FrancescoWl» ha articolato la propria difesa sostenendo che:

a) il rapporto {ra la piattaforma e gli utenti & tale per cui il deposite assumerebbe una valenza
meramente accessoria ¢ strumentale rispetto all’attivitd di gestione della piattiaforma, ed era del it
gratuito;
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b} se si intende parlare di deposito non vi sarebbero dubbi sul fatto che si tratterebbe di un
deposito regolare, non sussistendo aleun elemento giuridico in forza del quale configurare un
diverso rapporto;

c) il Sy prima e lo W poi avrebbero adottato le cautele e le misure ritenute opportune
sotto il profilo della sicurezza informatica;

d) a causa di vizi propri del sofiware Nano, non riconducibili alla piattaforma (tanto che
nessun’altra criptovaluta ¢ stata oggetto di attacchi e di furti), si sono dovuti constatare aleuni
indebiti prelievi di Nane, in numere contenuto ¢ artificiosamente mascherati, da parte di alcuni
utenti, che sono riusciti, in sintesi, a duplicare "entitd dei prelievi cosi da creare I'ammanco
complessivo di cirea 15,5 milioni di Nano di proprieta degli utenti;

e) non sarebbe dato di conoscere con esatiezza la data degli ammanchi di cui || si
sarebbe reso conto solo I'8.2.2018 procedende immediatamente alla denuncia;

f) gli ammanchi sarebbero dipesi da falle nel software Nano.

2.4.2 La ricostruzione de! Wl & contestata dal ricorrente, dagli intervenuti e dal Pubblico
Ministero sostenendo che nella specie il rapporto tra gli utenti e il gestore della piattaforma
dovrebbe qualificarsi quale deposito irregolare, con conseguente sussistenza  dell’obbligo di
restituzione del tantundem eiusdem generis ai sensi dell’art. 1782 c.c..

Comunque, ove anche si facesse applicazione delle norme sul deposito regolare,
sussisterebbe responsabilita risarcitoria del gestore in conseguenza della mancata adozione di tutte
le misure necessarie a garantire la sicurerza del deposito, in specie considerato che non sarcbbe
stato rispettato "onere di immediata denunzia del fano generatore dell’ammanco, rilevante ai sensi
dell’art, 1780 primo comma ¢.c.

2.3.1 Per disporre di i gli elementi necessari al fine di valutare la responsabilith della
Webcoin ¢ stata disposta una CTU  affinché il consulente descrivesse “il fimzlonamento defla
plattaforma exchange online gestifa oo W Services s.r.l., con particolare riferimento:

- alle modalitd di svelgimento del rapporio ra piatiaforma e utenre sin dal momento della
registrazione di quest wltime su GEE—Gcom ¢ | servizi offert dolla piotaforme;

- alla conservaziane ¢ alla colfocazione delle criprovalse all'imterno della piattatorma;

- ai peteri di supervisione ¢ controlle sufle fransazioni e sulle movimentazioni delle
criplovafute da parte del gestore della piattaforma e agli evermivali ulteriori poteri del gestore.

Al CTU & stato altresi chiesto di riferire “suile circostanze dell'ammance di Nano
denunciato da S Francesco mel febbraio 2018, anche sull effettiva datazione dello siesso”
individuandone le cause, e di accertare “se fossera stafe adotfcale tutte le misire di sicurezza dalla
piatigforma e nel caso df risposta positiva descrivendo le stesse e formendo agni elemento utile per
la valutazione di adeguatezza della miswra in considerazione della natura e dell attivitg e delle
caralferistiche della criprovalra ™,
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2.5.2. Preliminarmente deve darsi atto che la consulenza si & svolia nel pieno contraddittorio
tra le parti — tanto che al CTU & stata concessa una proroga dopo che il consulente del S ha
chiesto di poter discutere in un nuove incontro degli elementi emersi dopo I'ultimo incontro peritale
¢ dopo la consegna della bozza del CTU ¢ delle risposte dei CTP. In seguito il CTU ha sottoposto aj
CTP una nuova bozza ¢ le parti hanno fato pervenire le proprie osservarioni, e il consulente ha
predisposto la stesura finale della relazione, tenendo conto di tutte le osservazioni — con ampie ed
articolate argomentazioni, fondate sulla descrizione analitica delle indagini svolte nel pieno
contraddittorio, immuni da vizi logici.

Il Tribunale ritienc del wtto infondata I"eccezione di nullith della perizia avanzata dalla
difesa deNlllm sostenendo che il CTU avrebbe dovuto, a mente dell’art. 195 ¢.p.c., limitarsi a
depositare la bozza, allegando le osservazioni ¢ una sintetica valutazione.

Usserva al riguardo il Collegio che a fronte del consistente numero di osservazioni avanzate
dai CTP e della loro complessiti — cid che nitidamente emerge dall’esame delle relazioni dei CTP
allegate  dal CTU — la scelta effettuata dal consulente di una ristesura finale dell’claborato peritale
in modo che risultassero in essa integrate le osservazioni dei consulenti, al contempo fomendo
risposta alle osservazioni medesime — & scelta da apprezzare e condividere atteso che & stata
efficacemente adottata al fine di rendere alle parti e al Tribunale una relazione organica, completa ¢
dotata dell’imprescindibile chiarezza espositiva, nulla togliendo al contraddittoric,

2.3.3.Devono essere quindi respinte le richieste di chiarimenti ed integrazione della CTU
formulate a verbale di udienza in data 11.12.2018 dalla difesa del convenuto, considerato che e
contestazioni  che le supportano non intaceano 'impianto ricostruttivo della consulenza, che ha
ampiamente tenuto conto delle difese del convenuto,

2.6.1 Nel merito dell’esito degli accertamenti peritali, si osserva che il CTU, rispondendo
alla prima parte del quesito, ha riferito che GRS forniva “un servizio df deposito o trading di 10
diverse criptomonele... tramite un porfafoglio che utente poteva aprire ¢ mantenere atiive
gratuitamente, senza commissioni per ['exchange esclusi | costi di prelieve (che non
rappresentavans necessariamente un guadagno per 'exchange ma consisievane in un rimborso
forfait delle transaction fee da esso sostenute) e quelli di trading (per if quale I'exchange incassava
invece wna percentuale di 0.020% sul tramnsato). N deposito serviva esclusivamente per poter
permeitere agli utenti di avere la liguiditg necessaria sull Exchange per effetinare le operazioni di
cambiv, non 5i irattava quindi di un vero e proprio waller. Non esistevimo guindi costi di deposiro,
fatto salvo per un breve periodo all inizio della piattaforma durante il quale evano stari attiveri dei
cosii irvisort di deposito (poi quasi sublte rimossi) per evitare il problema delle transazioni
“AFAMT. Per la moneta Nanoe, nen erano presenti costi di prefieve” nonché  un “servizio di

“trading ", medianie il quale gli wienti polevano vendere le criptomonete atiestate sul loro wallet
per acguistarne alfre”
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2.6.2. Quanto alle modalita di svolgimento del rapporto tra piataforma ed utente il rapporto
iniziava con la registrazione, durante la quale I'utente indicava alcuni suoi dati ¢ otteneva 'accesso
alla sua area riservata, che doveva essere ulteriormente vincolato da autenticazione a due fattori
(con conferma codice PIN ricevuto via email) per avere accesso alle funzioni di trading.

ll Consulente ha segnalato che per quanto dichiarato dal sig. SR durante le operazioni di
CTU, Ia piattaforma non eseguiva alcun genere di controllo approfondito in merito all'identita del
registrante, né teneva alcuna traceia degli indirizzi IP utilizzati per la registrazione o per i successivi
accessi od operazioni, con la conseguenza che in caso di attivita illecita (come il furto di
criplomoneta) non poteva essere fomito aleun supporto utile a identificare i potenziali autori,

Quindi I'utente “ricaricava” il proprio wallet (assegnatogli con la registrazione) con la
criptomoneta di sua preferenza — trasferendola autonomamente a partire da un proprio portafoglio —
potendo successivamente impicgarla all'interno dell’exchange per comprame altra, di tipo diverso,
ritirando poi quanto acquistato (o quanto depositato) tramite la funzione “withdraw™,

Una volta versati i fondi, in criptomonete sul wallet “gli wienti potevano gestirli
awlapomamerte ma sempre tramite | servizi forniti ¢ abilitati dell'Exchange, che era preposto a
gestive gli spostamenti df criptomonete {quindi trasferimenti fra “monete virtuali” di lipa diverso
ma sempre ail interno dell exchange, che possiame immaginare come bonifici intra banca) affo
stesso modo det prelievi (trasferimenti df cripromonete dall ‘exchange verse indirizzi esterni, in
gestione diretia da parte dellutente e quindi di swa proprieta, che possiamo immagindgre come
bonifici SEPA verso banche esterne o prefievi di contante)”.

Il CTU ha precisato che “1 fond! trasferiti dagli wenti sull indirizzo love assegnato non vi
rimanevano, venivanae fnvece sposiali per le criptomonete principali (Bitcoin, Ethereum, Nano,
elc...) verso un indirizzo principale o R :on wno script che ogni notie raceoglieva § fondi dai
singoli indirizzi per tragferirli verso di esso” . Tale modalita, sccondo il CTP di parte SN cra
necessaria per consentire i prelievi in sicurezza a panire dall’ammontare di criptovaluta
effettivamente depositato da ogni utente sul proprio indirizzo assepnato d- D -

2.6.3. Rispondendo all'ulteriore quesito sottopostogli il CTU ha accertate che “le
criptomanele venlvano conservate in “hot walfet” {cioé portafogli configurari sui server di
produzione, cioé quelli connessi a Internet e su cul erano aitivi gli wenti e il partafoglio
dell ‘exchange) dove gueste rimanevano a disposizione dell ‘exchange che ne gestiva | prelievi o le
compravendite tra cripiomonete diverse.

Luesit poriafogli erano conrollati esclusivamente tramite il codice dell‘exehange oppire
da coloro che detenevano le chiovi private dei wallet, guingi da Francescoimm ¢ il socio Andrea

l-ug funmonalits era necessans 1 coRaenling | prchicyic sa wn ulente X depositn 10 KAND sul peoprie indirtzne ssegnato da BAGesl, o [
mme Unding. ricsce al oficnene un balance di 100 NANG, ¢ chisro che non sam possdule per Peschangs consentire 1l peeliere di 100 RAND
dalFieadiriea dive in deposiio o sono wocssene [0 MAND, per quisto motivo, dquisds, o importante aooestmeee | Raadi ",
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. che avevano accesso al sistema anche vig SSH fun sistema di comrollo remoto wilizzato
per gestire sixtemi). "

IHCTU ha quindi precisato — ¢ cid & ovvia conseguenza di quanto sopra riportato — che “Glf
utenti non avevane la possibilita oi gestire awonomamente | loro fondi senza fare uso delle
Sunzionalita della plattaforma W, in primo luogoe perchi gli indirizzi df deposilo lvro
assegrali venivano in breve fgmpo svupiali per far convagliare e criptomonete verso pli indirizzi
principali dell ‘exchange, in secomdo luogo perché gli utenri _non_disponevang di alcung chigve
privatg. Senza awtenticarsi sulla planaforso QIR che doveva essere attiva e funzionamie, era
quindi impossibile per gli wenti eseguire anivitg di wading ma anche semplicemente ritirare |
propei jondi, cosi come — per fare un esempio pratico — per un correntista & impossibile ritfrare i
Jondi depositati presso la propria banca se gli sportelli sono chiusi, il portale web & inattivo e i
servizi di credito/debito tramite carte non sono funzionanti™.

D4 conseguenza, poiché i fondi di tutti gli utenti erano  gestiti centralizzandoli su di un unico
conto, il CTU ha affermato, con conclusione inconfutabile ed inconfutata, che “f‘umico modo per
aitribuire a un wente f suo capitale é quello di valutare | dati contemut sul database, non essendo |
wallel "fisicamente " distinti. Non & perd possibile, in caso i ammanco, capive di quale wenie
Jossero i fondi scomparsi, dato che § fordi di tutei gl wenti venivano raccolti su di un unico conto™.

I CTU ha precisato nelle conclusioni che “Non risuita che..sia mai state disposto
mavimento di fondi all'esterno dell 'exchange dal gestore, a parte il 12 dicembre 2017, dota in cui
somo stafi trasferiti parte dei formdi dall indirizzo representaiive R o TS
corrispondenza del cambio o 'infrastruttura verso la nuova piattaforma; in tale deta, 13 milioni di
ARE sono stati spostati "o mane”, senza wilizzare le funzioni dell ‘exchange, che ron hanno quindi
tracciate if movimento nel database,

Da tale data, Iindirizzo D! ¢ diventaio un “cold wallet”, al Sine of mantenervi alcum
milioni di Namo da escludere dall ‘operativitd dell Exchange che invece continuava a aperare
utilizzando come “hot wallet” |'accownt (N 2. 1! fine di questa operazione ¢ mantenere “al
siewro” ¢ offfine, fuori della rete, un conto R |} ¢ wilizzare imvece per operativita
quatidiana il secondo conto D 2} coxi come previste dalle best praciices.”

2.7. Alla luce di quante accertato dal CTU e sopra riportato ritiene il Collegio che emergano
chiari elementi per ritenere che le criptovalute, ed in specie quelle denominate Nano — per quanto
concerne gli ammanchi oggetto dell’odierna analisi — sono beni fungibili, trattandosi di
rappresentazioni digitali espresse in unith portatrici di un medesimo valore, che venivana fatte
confluire dal gestore della piattaforma verso un indirizzo principale di Sl ove erano archiviate
quali masse di criptovalute omogenee. Al riguardo risulta priva di pregio 1'asserzione per cui | Nano
non sarcbbero “denarc” né tanto meno “cose fungibili, avendo una loro precisa identitd anche
distinta da quella di ogni alira criptovaluta: se cid fosse vero, anche il denaro non sarebbe un bene
fungibile (il cheé certamente va escluso, salvi i casi di collezionismo numismatico) considerato che |
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dollari sono diversi dagli euro ¢ dalle sterline e ogni banconota reca un numero di serie. E, a ben
vedere anche la banconota non & che una “nota di banca™, ossia, essenzialmente, una informazione.

Va quindi osservato che anche il rapporto tra utenti ed exchange per la criptovaluta Nano
era un rapporte miste di deposito ¢ trading, non potendoci essere commercio in difetto del correlato
deposito per tutte le caratteristiche di funzionamento del commercio di criptovaluta ¢ della
piattaforma descritte analiticamente dal CTU.

Proprio in ragione della loro fungibilith, una volta che le criptovalute degli utenti erano
convogliate sull'indinzze principale di R, lc valute (ovviamente divise per specie) non
recavano elementi distintivi circa la loro appartenenza ai singoli utenti, dando cosi luogo ad un
deposito irregolare, cui consegue lo specifico obbligo per il depositario di mantenere sempre a
disposizione dei depositanti la quantitd imegrale, con un coefficiente di cassa del 100%,

Si osservi che lo spostamento in un unico indirizzo dell’exchange assolve per le
criptomonete alla medesima funzione economica di ogni deposito irregolare, ossia alla maggiore
efficienza nel custodire insieme i beni di diversi depositari, per i quali & irrilevante Iidentiti della
singola criptomoncta, purché sia sempre a loro disposizione la quantitd, rectius il valore, di loro
titolarit.

Con la conseguenza, propria di ogni deposito irregolare di beni fungibili, che, quando non
siano stati individuati al momento della consegna — come & avvenuto esattsmente nella specie, ove
si consideri quanto riferito dal CTU sul fatto che “/'unico modo per attribuire a wn wtente il sun
capitale & quello di valutare § dati contemuti sul ditabase, non essendo | wallet “fisicamente "
distinti. Non & perd possibile, in caso df ammanco, eapire di guale wente fossero i Jondi scamparsi,
date che | fondt di fuiti gli wenti venivano raccolti su di wn wnico confo * - entrano nella
disponibilith del depositario che acquista il diritto di servirsene e, pertanto, ne diventa proprietario
("La facolta di servirsi del danaro depositato costituisce un elemento naturale della fattispecie di cui
all'art. 1782 c.c.” Cass. 125522000), pur essendo tenuto a restituime altrettanti della stessa specic e
qualitd. salvo che sia stala apposta un'apposita clausola derogatoria, (Cass. 20 aprile 2001, M. 5843;
2382011 M. 17512;22.3.2013, M. 7262), clausola derogatoria assente nel caso di specie.

Tale conclusione trova conferma nella circostanza di fatto per cui il Wl ha potuto
trasferire tutte le criptovalute manualmente verso una nuova piattaforma: significativa al riguardo &
la circostanza acceriata dalla Polizia Postale e posta dal P. M. a fondamento dell'istanza di
sequestro per cul “mel giorni dra i 2 ¢ il 5 febbrato 2008, due giorni prima della comumicazione
effettuata dalla Nano S dell'avvenuio firte ¢ 3 giorni prima della demncia
presentata... || W altraverso & operaziont sequenziali, ha depositato nel suo porafopli sulle
[piaatte W, i tolale di 230 Bircoin, criptomoneta che al cambio mel periodo di
riferimenta corrispondeva o circa 1.700.000 ewro”, essendo emerso “che | versamenti dei Bitcoin,
sul waller del W, provenivano da indirizzi riconducibili a quelli wiilizzati dai client della
S ;- :ffeiinare | depositi sulla predetia piaitaforma
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2.8. Quanto ai poteri di supervisione ¢ controllo sulle transazioni e sulle movimentazioni
delle criptovalute da parte del gestore della piattaforma e agli eventuali ulteriori poteri del gestore, il
CTU ha accertato che il gestore dell’exchange aveva conoscenza delle chiavi private con le quali
potevano essere spesi i fondi attestat sui vari wallet, e che le chiavi venivano impicgate tramite i
“nodi” che gestivano le varie criptomonete per attivare i vari prelievi che gli utenti man mano
richiedevano oppure per convogliare i fondi che gli utenti man mano versavano sui loro indirizzi
dedicati.

Il CTU ha evidenziato che “L'wmico caso in cui le criplomonete sono risultate essere
utilizzate divettamenie doAEE. fiori dall ‘exchange, é stato in data 12 dicembre 2017, quicride
circa 13 milioni di Nano sono stati spostati dail 'indirizzo wilizzato fino ad allora a igereller muenvo,
creaio contestualmente alla revisione del codice™.

Il CTU ha riferito che I'exchange riceveva ordini di trading o di prelievo da parte degli
utenti ¢, tramite il codice con cui era sviluppato, provvedeva a informare il nodo che gestiva ogni
rispettiva criptomoneta circa le transazioni che dovevano essere eseguite, indicando ad ESEMMo per
i prelievi la cifra da trasferire e |'indirizzo di destinazione.

Il CTU ha spiegato che il “podo ¢ un software Nano installato dal sig @ s un
computer (o macching virmuale) collegato allexchange SENEER !! nodo conteneva le funzioni di

creaziom account, blocehi, transazioni, firma, efe... in sostanza il nodo é un wallel Nano in fuilo ¢
per_futte autosufficiente, ma da solo non pud fare nulla senza ricevere comandl dall ‘esierno,

atiraverse un canale chiamato "RPC” che vieme wtilizzoin per impartire ordini of troxferimenti,
creazione  indirizzi o qualungue altro dei comandi  disponibili ed elencati  all'indirizzo

Secondo la ricostruzione offerta dal consulente “ I i 4B oviero QR cra | wnico
responsabile defla sua mamuienzione, Sempre i siy W era la persona che aveva procedulo
alla sua installazione ¢ che si sccupava della sua mantenzione e ageiornamento ogni gualvalta il
team Namo rilasctove degli aggiornamemii del sofiware per migliorare ln stabilith, sicurezza o
aggiungere muove funzionalitd. Lo stesso era imolire 'unico responsabile defle comunicazioni
da/verse il node, in particolare dell ‘invia di comandi. defla corretin imterpretazione delle risposte

ricevitte a fronte di richieste, defla gestione di evemtuali errori, poiché la commnicazione ira
exchange BitGrail e nodo era protetta ¢ riservata”.

Il nodo, dunque. “risiedeva direitamente nell ‘ambiente S,

Secondo la ricostruzione del CTU, ogni volta che il nodo riceveva una richiesta di eseguire
una transazione da BitGrail, ne generava il codice, lo firmava con le chiavi private e segrete in esso
memorizzate e la trasmetteva verso ghi altr nodi della rete Nano, propagando cosi pubblicamente la
transazione ¢ “attivando™ quindi la transazione cosi come un bonifico viene “attivato™ nel momento
in cui viene comunicato, come minimo, al destinatario dei fondi. Nel mondo della blockchain
distribuita, il “bonifico™ viene comunicato a witi i nodi che, chi prima chi dopo, lo segnano nella
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loro blockchain locale ¢ propagano ulteriormente la notizia del trasferimento cosi che tutti | nodi
VENZano raggiunti @ aggiornati.

L exchange — cosi come il suo gestore — aveva visibilith solamente sulle transazioni che il
software dell’exchange @il aveva lanciato ¢ delle quali il sistema aveva ricevuto notifica dai
nodi che gestivano le criptomonete.

Non eranc stati implementati sistemi di controllo e supervisione dei wallet a livello di
blockchain, verificando ad esempio sul nodo (previa verifica dell’avvenuta sincronizzazione e
aggiomamento con le transazioni in corso) se le transazioni emesse erano state effcttivamente
molirate sulla rele ma, sopratiutto, se esistevano transazioni di uscita dal conto (“account”, nel
protocollo Mano) di cui Pexchange non era a conoscenza, cosa che risulta essere proprio la
circostanza dell’ammanco di Nano,

2.9.1 Quante all’ammanco denunciato dodilmmm nel febbraio del 2018, va in primo luogo
evidenziato che, ben diversamente da quanto sostenuto dal convenuto nelle proprie difese, lungi
dall’essersi verificato nell’immediaterza della denuncia, esso ¢ databile tra maggio 2017 ¢ dicembre
2017, con aleunc fuoriuscite anche a gennaio 2018, dal nuovo indirizzo GEEEEE 2. la cui
migrazione & avvenuta dal dicembre 2017 a fine anno. 1| Tribunale osserva che la datazione & stata
ricostruita affidabilmente dal CTU - con motivazione ampia ¢ congrua - dando atto di aver
utilizzato il metodo della ricerca della transazione precedente sul database ESSEER ransazione
certamente datata — se presente — come Wile quelle contabilizzate nel logfile dell’exchange. II
metodo della transacione precedente € stato poi raffinato con verifiche sui backup della blockehain
eseguili dal team di sviluppo Nano e da verifiche su transazioni con stesso destinatario e stessa cifra
occorse in periodi prossimi,

2.9.2 Va evidenziato — trattandosi di questione di sicuro rilieve — che non solo 'ammanceo
risale temporalmente a molti mesi prima della denuncia, e che | I si cra accorto della presenza
di ammanchi significativi, quali sono stati quelli del luglio 2017 al momento del loro verificarsi.

Cid risulta chiaramente dai messaggi della chat Telegram attiva con il team di sviluppo
Nano (all"interno della qualcWlimmme era entrato a dicembre 2016 per uscirne a dicembre 2017) dei
quali il Tribunale pud tencre conto, considerato che si tratta di documenti gia prodotti in atti dalla
Procura, rispetto ai quali il CTU, onde rendere il dato wilizzato oggettivo ¢ condiviso, ha
provveduto — nell®ambito dei poteri istruttori conferitighi dal Tribunale, nel rispetto dell’an. 15
comma 4 L.F. - a richicdere copia originale della chat ai partecipanti. ottenendo copia ricavata
direttamente da esportazione Telegram, che ha allegato.

2.10. Procedendo ad analizzare le modalitd dell’ammanco, nel corso delle operazioni
peritali € stato accertato pacificamente tra le parti che esso & avvenuto durante il normale wtilizeo ¢
ciclo di vita dell’exchange, da parte di normali utenti, inserendo la propria mail ¢ i propri dati,
utilizzando il propric wallet - senza furio di chiavi, forzature di sistemi, né sconfitta della sicurezza
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perimetrale, installazione di trojan/backdoor, o vulnerabiliti nel protocolle matematico delle
eriplomonete,

In particolare il CTU ha verificato che esso “¢ stato causato da prelievi multipli (detti
imehe “double withdraws ") che si verificonn in circosianze non provate chiaramente. Secondo la
dichiarazione del Sig. Q= infani, tali prelievi occorrevano in occasioni di malfunzionamernio
del nodo fegli fo riferimento a possibili “crash” del nodp) tuitavia a oggi non abbiamo certezza
della dinamica di tali malfunzionamenti, Potevano esserci altre modalitd durante le quali
occorrevano tali prelievi multipli o anche situazioni nelle quall if nodo si comportava diversamente
da come doveva, magari per sovraccarice: [assenza del codice sorgente della picttaforma R
dell 'epoca impedisce di poter simulare accadwto, Sicuramente, 'analisi delle transazionf avenii lo
siessa TAID presenti in modo massivo a luglio 2007 nella tabella “withdraws” indica come | doppi
prelievi eramo quasi sempre legati a tentativi multipli di prelievo molto ravvicingto ¢ della stessa
cifra, cosi come tra Daliro rilevaro do S i a luglio 2017, cosi come riportato nella chat
Telegram attiva con f team df sviluppe Nano all ‘interno della quole SR era entrato a dicembre
2016 per uscirne a dicembre 2017,

Il consulente ha chiarito che con il wermine “prelievi multipli™= per come si & verificato nel
caso in esame — ci si riferisce a due o pid prelievi di pari importo eseguiti da un medesimo conto
intestato @R || CTU ha spiegato che nel caso in esame le richieste di prelievo da parte degli
utenti BitGrail compertavano un “bonifice™ dal conto unico generale SIS 2l conto indicato
dall’utente. Egli ha accertato che “il protocollo Nano prevede sin dalla sua origine fa possibilita di
evitare prelievi muliipli generando la richiesta di prelievo per chi gestisce un wnico conto per pii
soggenti: come emerse nel corse della CTU per far cid occorre cosiruire la fransazione e tra i
paramelri da impostare vi & il bilancio del conto e 'hash dell 'wltima transazione. Procedends in
farle maniera, amche se arrivassero duwe richieste di prelieve identiche, solo la prima avrehbe effeiio:
cioé la transazione sarebbe idempotente ™. La ragione per la quale la rete Nano ha jpotula eseguire
le transazioni SEEEER richicste in modo multiplo fossia quelle non autorizzate oltve la prima,
effettivamente autorizzata) deriva dungue dal fatio che G conservava tulla la criptovaluta
Nano in un wmico portafoglio con un saldo sufficiente a soddisfare qualsiasi richiesta di prelieve.
Inolire, eosa pin importante, 'hash (cioé la firma, wna sorta &f “"Codice CRO come nei bonifici) ai
agnuna delle singole transazioni componenti le transazioni multiple era diverso, nonosianie
N ichicdesse al node un prefievo piin volte “convinto " che i tratiasse sempre dello stesso
prelievo. E in efferti agli occhi del node le fransazioni sono state elaborate come transazion

? ldempotenra” & In proprieti di eseguire unn volia sols un comsando anche oo inspartito pil velie, anche w2 idestico © in rapida
succrssians. I'er fare un esemplo “basale™ ma chianficstore: duranie il prelieve di contamte con il bamsupat peehe lentande di
premene pid vobie i pulsants & prelieve, la funssane “idempotentz™ fa gl che Il disposiiive cmetis ens ¢ uns sola diepogtrione di
preliese, fornends & contanie richiezio una volta #ola & traccinndo il prelicvo uns volla sols noll estratto consa del clismie,
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diverse, mentre per SRR e transazioni di prelievo effeitivamente uscite erano singole. con un
unico valore hash ¢ wn'unica “entry " nel database “withdraws ", che temeva traccia appunto di
ogni singola richiesta di prelieve “ufficiale”, andata poi a buon fine o meno. Dungue ... il prelieve
mudtiplo ¢ da intendersi come una forma abbreviata di “multipie richiesie di prelievo da parte di
BitGrrall™ e non di wscite multiple da parte del nodo, che per ogni richiesia faceva wscire § fondi
una volia sola, quindi non é la rete Nano che disponeva uscite in maniera multipla ma 'exchange
BitGrail che richiedeva piii volte al nodo di fare uscire dei fondi che, in realta, erano pid usciti alla
prima richiesta”.

L'ammance denunciato da S a febbraio 2018 & stato, quindi, causato da una richiesta di
invio gencrata pid volte da @I a fronte di wna unica richiesta da parte dell’utente. Al nodo
Nano tali richieste sono pervenute come richieste differenti tra loro, altrimenti, se fossero state
wempaotenti come deseritto nel corpo della relazione, il nodo Nano le avrebbe scartate evitando il
problema che si ¢ verificato.

Il CTU ha precisato che “Pur mom avendo avuto modo di riscontrare in dettaglio la
circostanza nel codice sorgenie di SR roiché indisponibile, sulla base della descrizione
fornita de G ¢ emerso che a seguito df una prima richiesta di prefievo GRS corcava
traccia dell ‘esecuzione all'interno del servizio estermo di block explorer Raiblocks, Occorre
precisare che lo strumento Raiblocks non nasce per 'uso fatto do SR tanie ogni controllo
fatio zu di esso non poteva essere considerate affidubile. Per ovvi motivi il nodo poteva inolive
essere divallineaio al momento della verifica, In tali cavi SEEEER inviava una nuova richiesta che
di fatro si presentava diversa dalla precedemte. Talvolta queste richieste venivano guindi eseguite
il volte gepevando il prelieve muliiplo,

In agni caso, qualsiasi fosse la cousa scatenante, é chiaro che ogni prelieve multiplo ¢ nate
come richiesta multipla da parte di . I! nodo Naro ha eseguito le richieste pervenute da
. on avendo visione sulla reale comabilita dell 'exchange”.

Gli ammanchi si sono verificati perché gli utenti che si sono appropriati dei Nano avevano
scopento che, richiedendo un prelieve in determinati momenti, vi erano buone probabilith di
ottencre due prelievi identicl, di cui uno contabilizzato ed “ufficiale” ed uno ulteriore che veniva
effettuato una seconda volta, ma non veniva contabilizzato dall’exchange mentre era regolarmente
iseritto. all’interno della blockchain nel nodo Nano affiancato all’exchange: di conseguenza vi &
stata una fuoriuscita di criptovaluta Nano dalla piamaforma senza che le transazioni venissero
registrate nel database dell’exchange.

Il CTU ha descritto dettagliastamente le misure che avrebbero potuto essere adottate dal
gestore di SR cvidenziando che “Indipendentemente dal motive per il guale le wansazioni
ron visultavano immediatomente disponibili sul nodo, TS verificava il buon esito del comando
di trasferimento (generalo a seguilo di richiesta di prelieve di un utente) cercando | Fiferimentt
all ‘fnterne del block explorer Raililocks che perd non era attendibile e, per stessa definizione del
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protocollo, essendo sostanzialmente un altro nodo wella rete, pofeva ovviamente essere non
sincromizzato come lo erofR i1 che aveebbe dovido renderlo non idoneo per alcun genere di
conirolle di esecuzione delle transazion™ ¢ che “laddove il prelieve multiplo fosse siato
effettivamente causato da malfunzionamenti del nodo (che si Ficorda essere solo un mero esecutore
di comandi df richiesta di trasferimento non idempotenti pervenuti do Q). .- S vrebhe
dovile infervempere le operazioni, verificare la contabilita e effeitiva esecuzione delle richieste
pendenti prima df dar seguilo a nuove disposizioni™

Con riferimento alle osservazioni del CTP del convenuto, Epifani, sull’impossibilitd di
generare ¢ firmare transazioni fuori dal nodo prima del 16 dicembre 2017, il CTU ha rilevato che
“in realra la funzione segnalata da Epifani permeite d'inviare al nodo un comando di creazione di
wn blocce anche quando i nodo non possiede le chiowi private. Risulta invece sempre stato
passibile eseguire firme fuori dol node fcosa di cui gia dal 2014 si discuie anche in ambito di altve
cripfomonete) con procedure note gia da gingne 2017 ¢ pubblicate su diversi mamuali online da
prarte della comunitg Narmo,

Dai vari scriri, emerge come 'wiilizzo del nodo come “ceniro contabile” era previsto —
come in generale avviene anche per le alire criptomonete — solamente per gli wtenti singoli, con il
loro wallet privato, senza attivita intense o concorrenti. Gli exchange sono sempre stali invitati o
gestire in mode awtonoma le iransazioni, proprio perché conferive tutta la fiducia ol nodo implica
un alte rischio, non soltanto per le eventuali doppie transazioni.” Si tratta dungue di un rischio che,
ad avvise del Tribunale, avrebbe dovuto essere gestito dal gestore della piattaforma, che avrebbe
potuto e dovuto limitarlo, nel momento in cui offriva i propri servizi.

E, ben vero che il 16 febbraio 2018 & stata apportata da parte degli sviluppatori Nano una
modifica alla funzione Send in modo da renderla idempotente, tuttavia secondo il CTU “guesto
non significa che prima di queste modifiche non fosse possibile generare e firmare blocchi offfine o
garaniire idempotenza, erano ovviamente operazioni da fare fuori dal nodo, serivendo opporiuno
codice nella piattaforma Bitgrail™,

Il ., che era consapevole della necessitd — per questioni di sicurczza — di firmare fuori
dal nodo, tante che per i Bitcoin ha confermato al CTU che procedeva esattamente in tale maniera,
generando e firmando le transazioni di prelieve in Bitcoin [wori dal nodo “Nen aveva invece
ritemte di poterlo fare per i prelievi di Nane perché il nodo non forniva gli strumenti per farlo in
mado agevole™ mentre “fale evenienza si poleva conirollare in modo agevole (od esempio non
Sirmando transazioni in ingresso se non in modo coordinate con | preflievi) ¢ in ogni caso la
difficolic maggiore delle sviluppo del codice per la firma fuori dal nodo aveebbe parantito la
complela gestione delle transazioni che invece, demandate al nodo, si é viste poter amdare
completamente fuori controlio”.

Si trattava certamente di soluzione che avrebbe implicato complicazioni & maggiori spese
nello sviluppo e nella gestione: ma, ad avviso del Tribunale, il Wl avrebbe dovuto adottarle, per

Flerte Duo GOVERMATORSILVIA Enasss Do POSTECOM CAY Serats 120eid

e



Sent. n. 17/2019 pubbl. il 21/01/2019

adempicre con diligenza alle proprie obbligazioni, considerata la necessith di garantire la sicurezza
di transazioni, effettuate tramite un deposito, con il pagamento di commissioni rilevanti, come
quantificate sopra, sia pure parametrate principalmente all'operazione di trading, cui era collegato
funzionalmente il deposito. Si osserva che benché per il deposito non fosse di regola previsto un
APPOsilo COMPENso, s¢ Non per un certo periodo, tttavia atteso il collegamento funzionale tra
deposito e trading non pud fondatamente sostenersi che il deposito fosse effettivamente “gratuito”,
cosi come in un volo aereo in cui sia incluso un pasto, esso, lungi dall’essere gratuitamente offerto,
& semplicemente stato calcolato tra i costi della compagnia ricompresi nel prezzo complessiva.

Va dunque ravvisala una responsabiliti del Sl — quand’anche si ritenesse di versare in
una ipotesi di deposito regolare (cid che invero il Tribunale esclude, come sopra argomentato al
punio 2.7) - per non aver adoltato misure idonee ad evitare la perdita dei beni, tanto pi ove si
consideri quanto ricostruito  circa la datazione degli ammanchi e la consapevolezza acquisitane
dal W fin dal luglio 2017, ¢ ancora pid il 12.12.2017, allorché ha migrato * a mano™ con 9
transazioni la cifra di circa 13 milioni di Nano dall’indirizzo @ =" indirizzo SN

2.11.Tanto premesso deve osservarsi che in sede di CTU & stato verificato che tramite il
predetio meccanismo del prelieve multiplo sono stati sottrauti a luglio 2017 cirea 2.5 milioni di
Nano, mentre circa 7,5 milioni di Nano sono fuoriusciti ad ottobre 2017,

Per quanto rileva in questa sede, quand’anche || non avesse avuto modo di avvedersi
degli ammanchi (non rilevanti, per quanto ricostruito) anteriori al Juglio 2017- ¢id che secondo il
CTU & possibile - valutando quindi le misure necessarie ad evitare il loro ripetersi, tuttavia dopo
tale data & indiscutibilmente ravvisabile una sua grave responsabilita nel non aver adottato le misure
idonee ad evitare il danno per fatti di cui, come sopra detto, ha avuto sicura contezza,

A fronte del significativo ammanco di ben 2.5.milioni di Mano, I vrebbe dovuio,
secondo un canone di ordinaria diligenea, attivarsi per accertare esattamente la causa e adottare
misure idonee. Cid non & avvenuto tanto che la sua reazione - avendo rilevato chiaramente |"attaceo
in corso nelle date del 14-15 ¢ 16 luglio 2017 ¢ la sua tipologia, come evidenziato dal CTU - &
stata quella di mettere in blacklist gli utenti collegati a gquesti episodi: ossia 5 o 6 account. Si tratta
all’evidenza di una soluzione che anche ex ante non poleva che essere considerata del tutio
inadeguata; sarehbe come se, a fronte del furto effettuato da alcuni ladri che abbiano una copia delle
chiavi di una casa, agevolmente acquistabili sul mercato — ¢i si limiti a levare loro le chiavi: in
effetti gli attacchi seno “rallentati”, ma giusto il tempo di dare ai “ladri™ (vecchi e/o nuovi) il tempo
di munirsi di nuove chiavi e di utilizearle in assenza dell*adozione di un sistema di prevenzione da
parie dell’exchange del ripetersi dei fenomeni di appropriazione di criptovalute, resi possibili
proprio dalle modalita di funzionamento della piattaforma.

Anzi quello che & stato accertato dal CTU & che vi era — tra I'altro - una “gestione delle
seritivre contabill dell ‘exchange estremamente approssimativa che pone evidentemente in capo a
Y i condotia di esirema negligenza (rimediare ad errori iramile spostamenti manuali non
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tracciali apre la strada a qualungue scenario)” con i quali ha cercato di rimediare ad un, ulteriore,
baco nel sistema (che non merita qui approfondire, ma ampiamente analizzato, comunguse, dal
CTU). Al contempo non € stata adottata una misura di sicurezza (quale adottata dopo febbraio
2018) per quantificare 1"entitd del furto: ossia un controllo “che avrebhe potuto essere eseguilo con
sforzi minimi” secondo il CTU con la semplice verifica periodica del saldo totale di ogni
cripomoneta dell’exchange, comparata con il saldo degli indirizzi di raccolta dei fondi, anche in
forma di controllo quantomeno approssimativo per rilevare ammanchi particolarmente rilevanti,
eseguibile con frequenza anche giomaliera con una semplice query - controllo che non risulta mai
falto — invero ingpiegabilmente — fino al febbraio 2018,

3. D quanto sopra csposto si ricava |"attendibile sussistenza di debiti di S che, ove si
abbia riguardo alla qualifica del deposito delle eriptovalute in termini di deposito irregolare, & pari
al valore che le stesse avevano al momento degli ammanchi, per 120 milioni di euro (considerato
che I'80% delle stesse & stato sottratio),

Ma anche in ipotesi di qualificazione del rapporto tra |2 GRS Solutions e gli utenti in
termini di deposito regolare (che invero il Tribunale non ravvisa), vi sarebbe cerlamente
responsabilith risarcitoria del (. Cid sia ove si consideri il disposto dell’art. 1780 c.c. , atteso
che non solo le perdite sono derivate da un fatto a lui imputabile, ma anche ¢ mancata |"immediata
denunzia ai depositanti dei fatti per cui aveva perduto la detenzione - considerata la negligenza
nella prestazione dei servizi successiva a luglio, con ammanchi di 7.5 milioni di Nano {contro i 2,5
del luglio), che porta ad una valutazione dei debiti  in misura tale da superare lo sharramento
procedurale fissato dall”ant. 15 LF ¢ la soglia di cui all’art. 1 L.F.

La medesima responsabilith dovrebbe comunque ravvisarsi anche ove si intendesse
fueriuscire dall’inquadramento nel contratto tipico di deposito o in contratto misto a deposito,
risultando comunque la relazione contrattuale disciplinata dai canoni generali degli artt. 1176 c.c.
(diligenza nell’adempimento secondo i parametri del buon padre di famiglia ¢ della natura
dell*attiviti professionale esercitata) e 1218 c.c., sulla responsabiliti contrattuale del debitore.

4. Fer quanto attiene poi alla sussistenza del presupposto oggettivo di cui all*art. 5 1.1,
si osserva che la condizione di insolvenza  emerge dalla palese sproporzione tra I'ingente entit
dell’esposizione debitoria conseguente alla gestione dell’impresa (che certamente dovranno essere
oggette di analitico e puntuale accertamento nel prosieguo della procedura) ¢ le disponibilita di
Francesco B, quali risultano dall’esecuzione del sequestro, tanto pit considerato che
I"impossibilitd di restituire le risorse soltralte o di garantire un risarcimento adeguato emerge
nitidamente dal contenwto dei comunicati pubblicati sul sito wwOESNEEE com, con proposta di
soluzioni transattive, riportate dal ricorrente e dal Pm negli aui introduttivi, ed allegate. L'impresa,
peraliro, & stata cancellata dal registro delle imprese.
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3. Come curatore fallimentare si nominano, congiuntamente, considerati i presumibili
profili di complessita nella gestione della procedura, il dott. Giampiero Castaldi ¢ 'avv.
Tommaso Ariani

P.Q.M.

Vistigliartt. 1, 5, 6 ¢ 16 del R.D, 16/03/1942 n. 267

dichiara

il fallimento  di oD S <u:lc titolare dell’impresa individuale .
SNSRI ) BN, | esaoassame 0
_—

nomina

giudice delegato la dott. Silvia Governatori e curntori il dot. Giampiero Castaldi e I'avv.
Tommaso Ariani i quali faranno  pervenire la propria accettazione entro 2 giorni dalla
comunicazions.

ordina

alla fallita di depositare in cancelleria entro 3 giomni i bilanci ¢ le scritture comtabill
obbligatorie. nonché I"elenco dei ereditori, ove non ancora eseguito,

assegna

ai ereditori ed ai terzi che vantano diritti reali o personali su cose in possesso della fallita
termine fino a 30 giomi prima dell’adunanza per la presentazione al curatore delle domande di
insinuazione ai sensi dell’art. 93 come modificato dal D.L. n. 17972012 convertito nella L.
22172012

stabilisce

che I"esame dello stato passivo abbia luoge dinanzi al giudice delegato nella adunanza del

07/05/2019 ad ore 10:30
Autorizea

la prenotazione a debito delle spese ¢ diritti della presente sentenza ¢ degli adempimenti

consequenziali,
dispone

la pubblicazione e annotazione della sentenza ai sensi dell’art. 17 LF. a cura della
Cancelleria, che procedera altres] alla formazione del fascicolo ai sensi dell’art, 90 LF..

Cosi deciso in Firenze il 19/12/2019 , dal Tribunale come sopra composto, su relazione
della dott. Governatori,

La presidente est
D, Silvia Governatori
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